Zalacznik Nr 1

do Zarzadzenia Nr 65/2005
Woéjta Gminy Pruszez Gdanski
z dnia 21 listopada 2005r.

Plan ochrony informacji niejawnych
w Urze¢dzie Gminy Pruszcez Gdanski

Czgs¢ opisowa:
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Status obiektu
Potozenie obiektu
Charakterystyka obiektu
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L. Bezpieczenstwo Kancelarii Tajnej

Osoby odpowiedzialne za zabezpieczenie Kancelarii Tajnej oraz za catodobowa jej
ochrone.

Osoby upowaznione do dostepu do Kancelarii Tajne;.

Zasady udostepniania dokumentow i sposdb zachowywania si¢ w Kancelarii Tajne;.
Przechowywanie no$nikow informacji w Kancelarii Tajne;.

Okreslenie czynnos$ci wykonywanych przez pracownika Kancelarii Tajnej przed
rozpoczeciem pracy.

Okres$lenie czynnosci wykonywanych przez pracownika Kancelarii Tajnej po
zakonczeniu pracy.

Sposdb sprzatania Kancelarii Tajne;.

Sposéb wykonywania prac konserwatorskich w Kancelarii Tajne;.

Zasady 1 sposob wydawania, zdawania i przechowywania kluczy oraz ich duplikatow
do Kancelarii Tajnej i szafy pancernej oraz zasady ustalania, zmiany i deponowania
hasta do urzadzenia alarmowego

Sposdb postgpowania pracownikow pionu ochrony w przypadku jakiegokolwiek
sygnatu przekazanego przez system alarmowy.

Zasady zachowania si¢ w sytuacjach kryzysowych np. pozar, powodz, wlamanie,

awaria systemu alarmowego.

IL. Zasady przyjmowania 1 wysylania materialow zawierajacych informacjg
niejawna.

1. Tryb obiegu dokumentow zawierajacych informacje niejawna.

IV.  Przesyiki

V. Kancelaria Tajna

Czes¢ opisowa

Ilekro¢ w niniejszym Zataczniku jest mowa o:

- budynku — nalezy przez to rozumie¢ budynek Urzgdu Gminy Pruszcz Gdanski,

- Kancelarii — nalezy przez to rozumie¢ Kancelari¢ Tajna,

- pracowniku Kancelarii — nalezy przez to rozumie¢ pracownika Kancelarii Tajne;.



1. Status obiektu:

Budynek jest wiasnosci Gminy Wiejskiej Pruszcz Gdanski usytuowany na gruncie nalezacym
do Gminy Miejskiej Pruszcz Gdanski na zasadzie wieczystego uzytkowania.

2. Poloienie budynku:

Budynek usytuowany jest w potudniowo zachodniej czg$ci miasta Pruszcza Gdanskiego przy
ulicy Wojska Polskiego. Dojazd do Urzgdu nastgpuje droga wojewddzka z kierunkéw
Gdanska 1 Tczewa, a nast¢pnie droga powiatowa (ulica Wojska Polskiego). Odleglos¢ od
najblizszego przystanku autobusowego ok. 400 m, a od przystanku kolei panstwowej ok.1km.
Budynek od strony poludniowej graniczy z budynkiem nalezacym do Miasta Pruszcza
Gdanskiego, w ktorej maja swoja siedzibg rozne firmy. Od strony zachodniej znajduja si¢
budynku komunalne nalezace do Miasta Pruszcza Gdanskiego. Od strony poéinocnej
1 wschodniej budynek graniczy z drogami powiatowymi.

3. Charakterystyka budynku:

Budynek Urzgdu Gminy posiada II pigtra oraz nadbudowg nad sala konferencyjna
(przybudowka), gdzie zlokalizowana jest Kancelaria Tajna. Podpiwniczenie znajduje si¢ w
czgéci budynku. Budynek posiada calodobowa ochrong poprzez dozorowany system
alarmowy. Okna na parterze oraz ,przybudéwce” zabezpieczone sa roletami
antywlamaniowymi i kratami.

Czes¢ szczegolowa.

I. Bezpieczenstwo Kancelarii Tajnej

Ze wzgledu na warunki lokalowe nie ma mozliwo$ci wyodrgbnienia stref bezpieczenstwa
w Kancelarii Tajne;j.

1. Osoba odpowiedzialng za zabezpieczenie Kancelarii Tajnej jest pracownik kancelarii
tajnej, ktory odpowiada réwniez za ochrong¢ Kancelarii Tajnej w godzinach pracy
Urzedu. Za nocna ochrong Kancelarii Tajnej odpowiada firma, z ktéra Gmina ma
podpisana umowe¢ na $wiadczenie ustug ochrony mienia

2. Osobami upowaznionymi do wstepu do Kancelarii jest pracownik Kancelarii,
Pelnomocnik Wojta ds. ochrony informacji niejawnych oraz pozostali pracownicy
posiadajacy po$wiadczenie bezpieczenstwa.

3. Dokumenty udostepniane sa pracownikom, ktorzy posiadaja poswiadczenie
bezpieczenstwa. Dokumenty wydawane sa w Kancelarii. Dokumentéw nie mozna
wynosi¢ z Kancelarii, chyba, Ze odbiorca zapewni warunki ochrony takich
dokumentdéw przed nieuprawnionym ujawnieniem.

W Kancelarii nalezy zachowa¢ cisz¢ oraz pracowaé przy drzwiach zamknigtych.
Pracownik Kancelarii zobowiazany jest do zabezpieczenia pozostatych pism.

4. Pracownik kancelarii tajnej przed rozpoczgciem pracy pobiera klucze od

Pelnomocnika ochrony badz Sekretarza Gminy odnotowujac fakt pobrania kluczy



w ksiazce ewidencyjnej oaz sprawdza, czy nie zostaly naruszone zabezpieczenia
z dnia poprzedniego.

5. Pracownik Kancelarii po zakonczeniu pracy zobowiazany jest prawidlowo zamknaé
szafe pancerng oraz zalakowac ja wraz z odci$ni¢ciem pieczeci. Po zabezpieczeniu
szafy pancernej oraz zamknigciu 1 zalaczeniu systemu alarmowego pracownik
Kancelarii zdaje klucze Pelnomocnikowi ochrony, badZz pod jego nieobecno$¢
Sekretarzowi Gminy.

6. Nos$niki informacji przechowywane w Kancelarii nalezy szczegdtowo opisac
1 zabezpieczy¢ w szafie pancerne;.

7. Kancelari¢ nalezy sprzata¢ raz w miesigcu w obecnos$ci pracowniku Kancelarii. Fakt
posprzatania pomieszczenia odnotowuje si¢ wykazie sporzadzonym przez
Pelnomocnika ochrony, ktory znajduje si¢ w Kancelarii 1 ktoérego wzor dotaczony jest
do niniejszego Planu.

8. Wszelkie prace konserwatorskie wykonywane sa w obecnosci pracownika Kancelarii
w godzinach pracy Urzedu. Fakt wykonania prac konserwatorskich nalezy odnotowac
W rejestrze.

9. Zasady i sposob wydawania, zdawania 1 przechowywania kluczy oraz ich duplikatow
do kancelarii Tajnej 1 szafy pancernej oraz zasady ustalania, zmiany i deponowania
hasta do urzadzenia alarmowego okresla Zatacznik Nr 1 do Planu ochrony informacji
niejawnych w Urzedzie Gminy Pruszcz Gdanski. Zatacznik Nr 1 do Planu jest
zastrzezony i zostat zdeponowany w Kancelarii.

10. W przypadku jakiegokolwiek sygnatlu przekazanego przez system alarmowy
pracownik kancelarii tajnej zobowiazany jest do natychmiastowego sprawdzenia
przyczyny uruchomienia si¢ alarmu oraz skontaktowania si¢ z firma ochraniajaca
mienie gminy.

11. W sytuacjach kryzysowych pracownik Kancelarii zobowiazany jest do
natychmiastowego powiadomienia jednostki ratownictwa, w miar¢ mozliwosci wraz
z pionem ochrony zabezpiecza dokumenty i opuszcza pomieszczenie.

I1. Zasady przyjmowania i wysylania materialow zawierajacych informacje
niejawne

§1

Materialy zawierajace informacje niejawne sa przyjmowane przez pracownika do spraw
techniczno — kancelaryjnych Urzedu od przewoznikow w postaci przesyltek, czyli prawidtowo
zapakowanych listow lub paczek, a w szczegdlnosci: wilasciwie zaadresowanych,
zabezpieczonych, opakowanych i oznaczonych.

§2
Materialy zawierajace informacje niejawne sa wysylane z Urzedu przez pracownika kancelarii
za posrednictwem pracownika do spraw techniczno - kancelaryjnych Urzedu

w postaci przesytek, czyli prawidlowo zapakowanych listow lub paczek, a w szczegolnosci:
wlasciwie zaadresowanych, zabezpieczonych, opakowanych 1 oznaczonych.

§3
1. Materialy zawierajace informacje niejawne stanowiace tajemnicg panstwowa,
nadawane jako listy za posrednictwem przewoznikow, powinny by¢ opakowane
w dwie nieprzezroczyste koperty, przy czym na kopercie musza by¢ umieszczone:
A) na kopercie wewnetrznej

* klauzula tajnosci i ewentualnie dodatkowe oznaczenie,



imienne okre$lenie adresata,

imi¢ 1 nazwisko osoby pakujacej;

na kopercie zewnetrznej

nazwa jednostki organizacyjnej adresata,

adres siedziby adresata,

numer wykazu i pozycji w wykazie przesylek nadanych,
nazwa jednostki organizacyjnej nadawcy.

Miejsca sklejania kazdej koperty musza by¢ odci$nigte pieczgcia ,,do pakietow”

1 musza by¢ zabezpieczone przezroczysta tasma samoprzylepna, przy czym na
kopercie zewngtrznej zamiast ta§my samoprzylepnej moze by¢ stosowana pieczec

z laku.

Materialy zawierajace informacje niejawne stanowiace tajemnic¢ sluzbowa,
nadawane w postaci listow, przekazuje si¢ jako listy polecone lub wartosciowe,

w dwoch nieprzezroczystych, mocnych kopertach, oznaczone tak samo jak materialy
stanowiace tajemnicg panstwowa.

Materialy zawierajace informacje niejawne stanowigce tajemnic¢ sluzbowa,
nadawane w postaci paczek, przekazuje si¢ jako paczki wartosciowe w dwodch
nieprzezroczystych warstwach mocnego papieru, przy czym na opakowaniu
zewnetrznym nie umieszcza si¢ klauzuli tajnosci.

I11. Tryb obiegu informacji niejawnych

§4

1.

2.

Zabrania si¢ przechowywania w kancelarii tajnej dokumentéw niezawierajacych
informacji niejawnych, chyba, ze wchodza one w sktad zbioru dokumentow.
Dokumenty zawierajace informacje niejawne oznaczone klauzula ,.tajne” i ,,poufne”
musza by¢ przechowywane oddzielnie w odrgbnych szafach pancernych badz ich
czgsciach, jezeli pozwalaja one na osobne zamknigcie dokumentow lub osobno na
wydzielonych pétkach szafy pancerne;.

Dokumenty oznaczone klauzula ,,zastrzezone” moga by¢ przechowywane poza
kancelaria, w innych pomieszczeniach jednostki organizacyjnej, jezeli beda
umieszczane w meblach biurowych zamykanych na klucz.

Kierownik jednostki organizacyjnej moze wyrazi¢ zgod¢ na przechowywanie
dokumentéw zawierajacych informacje niejawne poza kancelaria tajna, pod
warunkiem spelnienia wymogoéw bezpieczenstwa odpowiednich do ich klauzuli
tajnosci, na czas niezbgdny do realizacji zadan zwiazanych z dostgpem do tych
informacji.

Dokumenty zawierajace informacje niejawne, oznaczone klauzula ,tajne” i ,,poufne”,
ktore wptynely do Sekretariatu kierownika jednostki organizacyjnej przekazywane sa
bezposrednio przez pracownika ds. techniczno — kancelaryjnych do kancelarii tajnej
(w zamknigtej kopercie, kopercie stanie nieuszkodzonym).

W kancelarii przyjmuje sig, rejestruje, przechowuje, przekazuje i wysyta dokumenty
oraz prowadzi:

rejestr dziennikow, ksiazek ewidencyjnych i teczek,

dziennik korespondencji dokumentéw oznaczonych klauzula ,,poufne”,

dziennik ewidencji wykonanych dokumentéw klauzula ’poufne”,

ksiazke doreczen przesytek miejscowych,



§6

wykaz przesylek nadanych.

Przesytki lub dokumenty zawierajace informacje niejawne stanowiace tajemnice
panstwowa oraz tajemnic¢ stuzbowa oznaczone klauzula ,,poufne” przyjmuje od
pracownika ds. techniczno — kancelaryjnych pracownik kancelarii tajnej za
pokwitowaniem 1 odciska na nich piecze¢ oraz datg wptywu do jednostki
organizacyjnej.

Przy przyjmowaniu przesytki pracownik ds. techniczno — kancelaryjnych a nastgpnie
pracownik Kancelarii sprawdzaja:

prawidtowos$¢ adresu,

cato$¢ pieczgci i opakowania,

zgodnos¢ odcisku pieczeci na opakowaniu z nazwa jednostki nadawcy,

zgodno$¢ numerdéw na przesytce z numerami w wykazie przesytek nadanych lub
ksiazce dorgczen.

W przypadku stwierdzenia uszkodzenia przesyltki lub sladow jej otwarcia pracownik
Kancelarii, kwitujacy odbiodr przesytki sporzadza wraz z dorgczajacym protokot
uszkodzenia. Jeden egzemplarz protokotu przekazuje si¢ nadawcy, drugi
Pelnomocnikowi ochrony w jednostce organizacyjnej odbiorcy, a w przypadku, gdy w
obiegu posredniczyl przewoznik — kolejny egzemplarz protokotu przekazuje si¢ takze
jemu.

Po otwarciu przesyltki pracownik Kancelarii:

sprawdza, czy zawarto$¢ przesytki odpowiada wyszczegélnionym na niej numerom
ewidencyjnym,

ustala, czy liczba zalacznikow 1 stron jest zgodna z liczba oznaczona na
poszczego6lnych dokumentach.

W przypadku stwierdzenia nieprawidtowosci w wyniku czynnos$ci, o ktérych mowa

w ust. 6, pracownik Kancelarii sporzadza w dwdch egzemplarzach protokot z otwarcia
przesytki zawierajacy opis nieprawidtowosci, jedne egzemplarz przekazujac do
kancelarii nadawcy.

Pracownik Kancelarii odnotowuje fakt sporzadzenia protokotu, o ktory mowa w ust. 5
16, w odpowiednim dzienniku lub rejestrze w rubryce ,,Uwagi”.

Pracownik Kancelarii rejestruje przyjete dokumenty:

- oznaczone klauzula ,,poufne” — w dzienniku korespondencyjnym dokumentow
oznaczonych klauzula ,,poufne”.

Pracownik kancelarii tajnej przekazuje wlasciwemu pracownikowi za pokwitowaniem

w dzienniku korespondencyjnym dokumenty oznaczone klauzula ,,poufne”.

IV. Przesylki

§7

1.

Kancelaria nie otwiera przesytek oznaczonych ,,do rak wlasnych”, wpisujac z
opakowania do dziennika korespondencji nadawce, numer i date¢ wptywu pisma:
w rubryce ,,Uwagi”’ odnotowuje sig, ze przesytka byta oznaczona ,,do rak wiasnych”
Na opakowaniu przesytek oznaczonych ,,do rak wlasnych”, wpisuje si¢ datg¢ wplywu,
pozycj¢ 1 numer, pod ktorym zarejestrowano przesytke. Przesytke przekazuje sig
bezposrednio adresatowi, a w razie jego nieobecnosci osobie przez niego
upowaznionej do odbioru — za pokwitowaniem.

Zatrzymanie przez adresata dokumentu adresowanego ,,do rak wiasnych”, wpisuje si¢
w dzienniku korespondencyjnym w rubryce ,,Uwagi”.



4. Przesytki oznaczone ,,do rak wlasnych” zwraca si¢ po wykorzystaniu do kancelarii
w stanie otwartym badz zamknigtym.

§8

Przesytki pilne, telegramy 1 szyfrogramy dorgcza si¢ adresatom bezzwlocznie. Przy
kwitowaniu tych przesylek w ksiazce dorgczen przesylek miejscowych odnotowuje sig
godzing dorgczen.

§9

1. Kazda otrzymana i wystana przesylke wpisuje si¢ do kolejnej pozycji wtasciwego
dziennika korespondencji.

2. Zapisow w dziennikach korespondencji dokonuje si¢ atramentem lub tuszem,
a zmiany zapisow w tych dziennikach — kolorem czerwonym, z data i czytelnym
podpisem dokonujacego zmiany.

3. Zabrania si¢ wycierania zapisOw 1 zamazywania zapisOw w dziennikach
korespondenc;ji.

§10

Dokumenty, materiaty oraz zbory dokumentéw dotyczace spraw ostatecznie zakonczonych
z wyjatkiem oznaczonych klauzula ,,zastrzezone”, wszywa si¢ do teczki zgodnie z rzeczowym
podziatek akt i calos¢ kwalifikuje si¢ wedtug dokumentu o najwyzszej klauzuli tajnosci.

§11

Akta spraw zakonczonych przechowuje si¢ w Kancelarii przez okres dwoéch lat. Po uptywie
tego okresu akta przekazuje si¢ do archiwum zaktadowego lub sktadnicy akt spetniajacych
wymogi bezpieczenstwa odpowiednie dla ich klauzuli tajnosci, jezeli jednostka organizacyjna
takimi dysponuje.

V. Kancelaria Tajna

§12

W Kancelarii sa wytwarzane, przetwarzane, przekazywane lub przechowywane dokumenty
zawierajace informacje niejawne oznaczona klauzula ,,poufne” lub stanowiace tajemnice
panstwowa.

§13
1. Kancelaria stanowi wyodrgbniona komoérke organizacyjna, podlegla bezposrednio
Pelnomocnikowi  ochrony, odpowiedzialna za  wlasciwe  rejestrowanie,
przechowywanie, obieg i wydawanie takich dokumentéw uprawnionym osobom.
2. Kancelaria powinna by¢ zorganizowana w wyodrgbnionym pomieszczeniu,
zabezpieczonym zgodnie z przepisami o $rodkach ochrony fizycznej informacji
niejawnych, obstugiwana przez pracownikow pionu ochrony.

§14

Kancelaria jest zorganizowana dla dokumentéw o okreslonej klauzuli tajnosci. Dokumenty
o roznych klauzulach sa fizycznie od siebie oddzielone i obstugiwane przez pracownika
Kancelarii posiadajacego poswiadczenie bezpieczenstwa odpowiednie do najwyzszej klauzuli



wytwarzanych, przetwarzanych, przechowywanych, przekazywanych lub przechowywanych w
Kancelarii dokumentow.

§15
1. Organizacja pracy Kancelarii musi zapewni¢ mozliwo$¢ ustalenia w kazdych
okolicznosciach, gdzie =znajduje si¢ dokument klasyfikowany pozostajacy
w dyspozycji jednostki organizacyjne;j.
2. Kancelaria odmawia udostgpnienia lub wydania dokumentu oznaczonego klauzula,
,poufne”, , zastrzezone” osobie nieposiadajacej stosownego poswiadczenia
bezpieczenstwa.

§16
Kancelarie¢ prowadzi pracownik Urzedu wyznaczony przez kierownika jednostki
organizacyjnej na wniosek Pelnomocnika ochrony.

§17
Do obowiazkéw pracownika Kancelarii nalezy w szczegolnosci:
1. udostgpnianie lub wydawanie dokumentéw osobom posiadajacym stosowne
poswiadczenie bezpieczenstwa,
2. egzekwowanie zwrotu dokumentoéw zawierajacych informacje niejawne,
3. przestrzeganie wlasciwego oznaczenia i rejestrowania dokumentow w kancelarii,
4. wykonywania plecen Pelnomocnika ochrony.

§18
Po zakonczeniu pracy pracownik Kancelarii jest zobowiazany sprawdzi¢ prawidtowos¢
zamknigcia szafy pancernej, a nastgpnie zamyka pomieszczenie Kancelarii i zatacza alarm.

§19

Szczegotowe zasady 1 sposob zdawania, przechowywania i wydawania kluczy oraz ich
duplikatéw do Kancelarii i szafy pancernej oraz zasady ustalania zmiany i deponowania haset
dostepu do urzadzenia alarmowego okreslone sa w Zataczniku nr 1 do niniejszego Planu,
ktéry stanowi tajemnicg stuzbowa o klauzuli ,,zastrzezone”.

§20
Wszelkie nieprawidlowosci zwigzane z naruszeniem obowigzujacych zasad nalezy
niezwlocznie zglasza¢ Pelnomocnikowi ochrony.

§21

W sprawach nie uregulowanych w niniejszym Planie ochrony informacji niejawnych maja
zastosowanie przepisy ustawy z dnia 22 stycznia 1999r. o ochronie informacji niejawnych
(Dz. U. nr 11, poz. 95 z pdz. zm.), Rozporzadzenie Rady Ministréw z dnia 18.10.2005r.
w sprawie organizacji i funkcjonowania kancelarii (Dz. U. nr 208, poz. 1741) oraz
Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji oraz Obrony Narodowej
z dnia 5.10.2005r. w sprawie sposobu oznaczania materialow, umieszczania na nich klauzuli
tajnosci, a takze zmiany nadanej klauzuli tajnosci (Dz. U, nr 205, poz. 1696)



